internet toplu kullanim saglayicilarinin yiikiimliiliikleri

MADDE 4 - (1) internet toplu kullanim saglayicilarinin yikiamlilikleri sunlardir:
a) Konusu sug olusturan igeriklere erisimi dnleyici tedbirleri almak amaciyla igerik
filtreleme sistemini kullanmak.

internet ortami insanlarin gergek hayatta oldugu gibi kendilerini diledikleri gibi ifade
edebilecekleri, istedikleri bilgiye istedikleri anda ulagabilecekleri 6zgur bir alandir.
insanlar iletisim dzgurliglne sahip oldugu gibi erigim 6zgurligiine de sahiptirler ve bu
anayasamizda guvence altina alinmistir. Bu alani kullanirken aynen gergek hayatta
oldugu gibi birtakim kigilik haklarina riayet edilmesi ve gevrimigi ortamin bu hak ve
sorumluluklara gére kullaniimasi i¢in birtakim hukuki dizenlemeler yapiimistir.

Cevrimici ortamda var olan bazi bilisim suglari sunlardir:

Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erigsim
Bilgisayar Sabotaji

Bilgisayar Yoluyla Dolandiricilik

Bilgisayar Yoluyla Sahtecilik

Bir Bilgisayar Yaziliminin izinsiz Kullanimi

Kisisel Verilerin Kotuye Kullaniimasi

Sahte Kisilik Olusturma ve Kisilik Taklidi

Yasadig! Yayinlar

. Ticari Sirlarin Calinmasi

10. Terdrist Faaliyetler

11. Cocuk Pornografisi

12. Hacking

13. Diger Suglar (Organ, fuhus, tehdit, uyusturucu, vb.)

CoNOGO AWM=

Tark Ceza Kanunu'nun 243, 244 ve 245. maddeleri bilisim vasitasiyla iglenen suglara
dizenleme getirmigstir. 243. madde ile bir bilisim sisteminin batindne ve bir kismina hukuka
aykiri, olarak girilmesi ve orada kalmaya devam edilmesi sug olarak dizenlenmigtir. 244.
madde ile bir bilisim sisteminin igleyigini engelleyen veya bozan bir kisi bir yildan bes yila
kadar hapis cezasi ile cezalandirilir hikma ile bir bilisim sistemindeki verileri bozan, yok
eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren var olan verileri baska bir
yere gonderen kisi altt aydan U¢ yila kadar hapis cezasi ile cezalandirihr hukmu
getirilmistir. 245. madde ile de banka ve kredi kartlarinin kotiye kullaniimasi eylemleri
bagimsiz bir sug tipi olarak duzenlenmistir. Kredi karti veya banka kartiyla gerceklestirilen
her turkd hukuka aykiri yarar saglama eylemi bu sug tipini olugturmaktadir.

Bilisim sugclari yani sira internet icerik dizememelerine birden fazla kanunda yer verilmekle
birlikte bunlardan en énemlisi olan 5651 sayili "internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla iglenen Suglarla Miicadele Ediimesi Hakkinda
Kanun" 2007 yilinda yurdrlige girmistir. Kanun ile ilk defa internet ortamindaki katalog
suclar kapsamindaki yasadigi igerik ile ilgili erisimin engellenmesi usul ve esaslari
duzenlenmis ve internet hizmeti veren internet aktorlerine de bir takim yukumlulik ve
sorumluluklar getirilmistir. Kanunda tanimlanmis katalog suglara iligkin; Bilgi Teknolojileri
ve lletisim Kurumu Bilgi ve ihbar Merkezi; vatandaslarin bu suglara iliskin sikayetlerini
bildirebilecekleri mliracaat merkezi olarak kurulmustur. 23.11.2007 tarihinde faaliyete
gecen bu merkeze http://www.ihbarweb.org.tr adli web adresinden yasadisi igerige iliskin
ihbarda bulunabilmektedir. Kanun kapsaminda ayrica vatandaslara internet ortaminda



kisilik haklarinin ihlali ve 0zel hayatin gizliligi ile ilgili olarak bagvuru suregleri
tanimlanmistir.

6698 Sayili Kanun-Kisisel Verilerin Korunmasi Kanunu
Madde 5:Kisisel Veriler ilgili kisinin agik rizasi olmaksizin islenemez.
Madde 8: Kisisel Veriler ilgili kisinin agik rizasi olmaksizin aktarilamaz.

Siber Giivenlik kapsaminda okulumuzda Ogretmenlere, Ogrencilere ve idarecilere siirekli
aktarilan konu:

ZayIf Parola Olusturulmamasi,

Ortak internet kullaniminda zararli igerikli sitelere girmeye galigsilmamasi,
Sifrenin Ogrencilerle Paylagilmamasi,

Kayitli cihazlar diginda baska bir cihazdan erigim saglanmamasi,
Kurumumuzda Kisisel verilerimizin bilingsizce toplanmamasi,

Kuguk yasta sosyal medya kullaniimasina 6zendiriimemesi,

Bilingsizce mobil uygulamalarin yaklenmemesi,

Sahte Hesaplara tiklanmamasina dikkat etmekteyiz.

Kurum olarak giivenligimiz cercevesinde Ogrencilerimize yararli ve zararl bilginin
farkina vardirmak ve zaman yonetiminin farkina vardirmak ana gayelerimizdendir.
YUklenen ve kullanilan programlarin kullanici s6zlesmelerini sonuna kadar okumaya 6zen
gostermekteyiz.

Okulumuzda Cep Telefonu Kullanimi ile ilgili

Okulda cep telefonu kullanimi hakkinda égrencilerimizin ve velilerimiz kafalarindaki
soru isaretlerini gidermek adina ilgili yonetmelik maddelerini sizlerle paylasmayi uygun
bulduk. Yonetmelik maddelerinde gecen Bilisim Araglari sézcugunun ne anlama geldigi
asagida agiklanmistir.

"Bilisim araclari: Ses ve gorunti kaydi yapma 6zelligi olan cep telefonu ve kamera ile bilgi
toplama, saklama, tasarlama, isleme, aktarma ve c¢ogaltmada kullanilan bilgisayar,
internet , MP3 calar, DVD, CD, ¢agri cihazi ve benzeri araglari ifade etmektedir.

ODUL VE DISIPLIN YONETMELIGI CEP TELEFONU IiLE ILGILI MADDELER: Disiplin
cezasini gerektiren davraniglar MADDE 12 — (1) Cezayi gerektiren davranislar sunlardir:
a) Kinama cezasini gerektiren davraniglar; 18) Bilisim araglarini, okul yonetimi ile
ogretmenin bilgisi ve izni diginda konusma yaparak, ses ve goruntu alarak, mesaj ve e-
mail gondererek, bunlari arkadaslariyla paylasarak egitim-6gretimi olumsuz ydnde
etkileyecek sekilde kullanmak, b) Okuldan kisa sureli uzaklastirma cezasini gerektiren
davraniglar; 8) Bilisim araclari ile yonetici, 6gretmen, egitici personel, memur, diger
gorevliler ve ziyaretgiler ile 6grencileri rahatsiz edici davranislarda bulunmak, c) Okuldan
tasdikname ile uzaklastirma cezasini gerektiren davraniglar; 14) Bilisim araglari ile
yonetici, 6gretmen, egitici personel, 6grenci, memur, diger gorevliler ve ziyaretgilere etik
olmayan ses, sdz ve géruntilerle zarar verici davranislarda bulunmak, ¢) Orgiin egitim
disina gikarma cezasini gerektiren davranislar; 14) Bilisim araglari ile toplum degerlerine
aykiri zararli, bolucd, yikicl, ahlak digi ve siddet icerikli yasak yayinlar bulundurarak kisi
ve kurumlarla ilgili ses, s6z ve goruntuler alip bunlari ¢ogaltmak, sanal ortamlarda



dinlemek, dinlettirmek, izlemek, izlettirmek, yaymak ve ticaretini yapmak," Goéruldugu
uzere cep telefonunun yanhs amagclar dogrultusunda kullanimi ile ilgili yonetmelik
maddeleri acik olup, bu konuda velilerimizin gerekli uyari ve tavsiyeleri 6grencilerine
duyurmalari énemle rica olunur.

Siber Zorbalik ve Onleyici Galigmalar

SIBER ZORBALIK
Zorbalik nedir?

Zorbalik konusunda net bir tanim olmamakla birlikte; aralarinda gu¢ dengesizligi olan
kisilerden, gugsuzun, guglunin saldirganca ve kasith zarar verme niteligi bulunan
davraniglarina tekrarli olarak ve bircok kez maruz kalmasi durumuna zorbalik denir.

Siber zorbalik nedir?

Bir ya da birden fazla kisinin elektronik iletisim araglarini kullanmak suretiyle belirli bir
zaman igerisinde ve surekli olarak, kendisini savunma gucline sahip olmayan bir kisiye
yonelik gerceklestirilen kasitli saldirgan davraniglardir.

Siber zorbalik davranislari nasil gergeklestiriimekte?

Bu davraniglarin basinda zorbanin, kurbani, elektronik iletisim araclari yoluyla tehdit
etmesi ya da kurbana yonelik kotu sozler iceren mesajlar gondermesi gelmektedir. Bazen
de magdur hakkinda internet ortaminda dedikodu yaparak ya da magduru rahatsiz edecek
O0zel resim ve bilgiler yayma yoluyla gerceklestirimektedir. Yaygin siber zorbalik
davraniglarindan biride zorbanin internet ortamindan kendisini magdur gibi tanitip onun
adina baskalina zorbalik yapmasidir. Bu tir davraniglar, magdurun cep telefonu ya da
elektronik posta hesabini kullanarak gerceklestirdigi gortulmektedir. Bunlara ek olarak
isimsiz ¢agrilar, viruslU e-postalar ve bir kisi ya da bir grubu karalamak i¢in kisa mesaj ya
da e-postalarin gdonderilmesi de diger siber zorbalik davraniglari arasinda yer almaktadir.

Siber zorbaligin nedenleri nelerdir?

Baska kigilere zarar vermenin kolayligi, dusuk maliyet, kolay erigim, kimligini gizleme
kolayligi, akil sagligi sorunu, az gelismis sosyal beceriler, dusuk benlik saygisi, yuksek
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sosyal kaygl, saldirganlik, uygun olmayan davranislarin model alinmasi, yetersiz ebeveyn-
cocuk etkilesimi, internet kullaniminda yetersiz stupervizyon.

Siber zorbalik gesitleri nelerdir?
iki gesit siber zorbalik bulunmaktadir.

Elektronik zorbalik: Olayin daha ¢ok teknik ydonunu icermektedir. Bu zorbalik kigilerin
sifrelerini ele gegirmek, web sitelerini heklemek, spam i¢ceren mailler gondermek ya da
bulasici mailler gdndermek gibi teknik olaylari igerir. Bireysel yapilabilecegi gibi birgok kigi
tarafindan organize bir sekilde ayni anda da yapilabilir.

E-iletisim zorbahgi: Olayin daha ¢ok psikolojik yonunu igerir. Bilgi ve iletisim teknolojilerini
kullanarak Kigileri surekli rahatsiz etme, isim takma, dedikodu yapma internet Uzerinden
kisiye hakaret etme ya da kiginin rizasi olmadan fotograflarini yayinlama gibi iligkisel saldiri
davraniglarini igerir.

2AZAGEN) o Qe
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Siber zorbaligin meydana geldigi en yaygin siber ortam hangisidir? Neden?

Siber zorbaligin en yaygin oldugu siber ortam facebook adli sosyal paylasim sitesidir.
Arastirmalar, genglerin giderek artan oranda internet kullandiklarini hatta bazilarinin
internet bagimlisi haline geldiklerini belirtmektedir. SUphesiz bu bagimhligin en bayugu de
facebooktur. Facebook ve benzeri paylasim sitelerinin, bireylerin siber ortamda tanistiklari,
anlik ileti gondermek suretiyle sohbet ettikleri, sesli ve gorsel begenileri paylastiklari sosyal
bir platforma donismus olmasi siber zorbali§i yayginlastirmaktadir. Ayni zamanda bu
sitelerde zorbanin magdur ile yuzyuze iletisim halinde olmamalarinin verdigi goreceli
rahatlik kullanimi artirmaktadir.

Siber zorbaligin 6grenciler arasinda yayginlagmasinin temel nedenleri nelerdir?

Bu noktada bozulan arkadaglik iligkileri dikkat gekmektedir. Ozellikle duygusal iligki
yasayan gencglerden bir bolumunudn iligkinin bitmesi sonucunda intikam amagl olarak
bolumunudn iligkinin bitmesi sonucunda intikam amacli olarak siber zorbalik yaptigi
gorulmektedir. Diger yandan bazi 6grencilerin kiskanglik, bazilarinin ise fazla farkl alt
kimliklere yonelik sahip olduklari 6n yargilar ve bazi 6grencilerin kurbani, grup disina itmek
ya da grup icerisinde kendi yerini korumak amaciyla da siber zorbaliga yodneldikleri
gorulmektedir.

Siber zorbalikla nasil bas edilir?

Siber zorbaligin giderek vyayginlastigi ve o6nemli bir sosyal soruna doénustigu
gorulmektedir. Bu nedenle de oncelikli olarak dgrencileri siber zorbaliga iten nedenlerin
daha genis gruplar Uzerinde yapilacak c¢aligsmalarla incelenmesinin yerinde olacagi
dusunulmektedir. Bununla birlikte 6grenci, veli, 6gretmen ve okul yoneticileri bagta olmak
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Uzere egitim sdrecinin tum paydaslarinin, hayatin her alaninda etkisi ve kapsami giderek
genisleyen siber iletisim konusunda egitilmeleri gerekmektedir. Ozellikle paydaglarin,
bilisim suglari ve bu suglara karsilik gelen idari ve adli cezalar konusunda bilgilendirilmesi
onemlidir. Zorbalik magdurlarinin ¢esitli tir ve yogunlukta psikolojik bozukluklar
yasadiklari gorulmektedir. Bu nedenle magddurlarin psikolojik destek almalarinin
saglanmasi gerekmektedir. Saglanacak sosyal destegin magdurlarin kendilerini daha iyi
hissetmelerine katki getirdigi gézlenmektedir.

Siber zorbalik duyarliig1?

internet, cep telefonu gibi siber araglarin kullanimi esnasinda zorbaca davraniglara maruz
kalmaya yol acabilecek davraniglardan uzak durma, bu tur tehditlerin varligindan haberdar
olma ve tedbir alma, bu konuda bilinglenme, tehdit olugsabilecek uyaricilari fark etmeye
yonelik dikkati yuksek tutma davraniglaridir.

Siber zorbalik gocuklarin yagsaminda ne gibi kotii etkiler birakmaktadir?

Boyle bir zorbalikla karsilasan ¢ocuklarin hayata dair yeterli donanima ve deneyime sahip
olmadiklarini dugundugumuzde onlarin ne denli korku igcinde olduklarini anlamak hi¢ de
zor olmaz. Cocuklar igcine dustikleri durumu kolaylikla ailelerine agiklayamiyorlar, onlarin
zarar gorecekleri korkusundan dolayr korkung bir kisir dongu yasayarak, kendi
hayatlarindan vazgegmeye kadar varan olumsuz sonugclara yonelebiliyorlar.

KAYNAKCA

http://internetzorbalig.blogspot.com.tr/

http://www.cyberbullyinginstitute.org/

http://www.siberzorbalik.com/
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